Materialy szkoleniowe dla uczestnikow
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Ogranicz dostep do sieci

10. Kontroluj dostep fizyczny
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1. Stworz kulture bezpieczenstwa

Specjalisci od bezpieczenstwa sg zgodni: najstabszym ogniwem kazdego systemu

komputerowego jest jego uzytkownik.

Specjalisci z zakresu psychologii i socjologii uzytkownikéw technologii informacyjnych (IT)
raz po raz udowadniaja, jak trudno jest podnies¢ $wiadomo$¢ ludzi na temat
cyberbezpieczenstwa. Kluczowym dziataniem podejmowanym przez administratorow
systemOow informatycznych oraz ich uzytkownikow powinno by¢ zmniejszenie
prawdopodobienstwa, ze osobiste informacje dotyczace zdrowia pacjentdéw zostang narazone
na nieuprawnione ujawnienie, modyfikacje, zniszczenie lub odmowe dostepu. Zadne podjete
dziatanie nie bedzie jednak skuteczne, o ile praktyka opieki zdrowotnej nie chce i/lub nie jest
w stanie ich na biezgco stosowac. Kluczowe jest egzekwowanie polityki bezpieczenstwa
informacji oraz regularne szkolenia dla wszystkich uzytkownikéw systemu informatycznego,
tak by byli oni uwrazliwieni na znaczenie cyberbezpieczenstwa. Krotko mowige, kazda
praktyka opieki zdrowotnej musi zaszczepia¢ i wspiera¢ kulture organizacyjng zorientowang

na bezpieczenstwo.

Jednym z najtrudniejszych aspektéw zwigzanych z zapewnieniem cyberbezpieczenstwa jest
przezwycig¢zenie przekonania, ze ,,to nie moze si¢ przydarzy¢ mnie”. Ludzie, niezaleznie od
poziomu wyksztalcenia lub zaawansowania informatycznego wierza, ze ,,nigdy nie ulegng
niechlujnym praktykom ani nie narazg na szwank informacji o pacjencie. To zdarza si¢ tylko

innym ludziom”.

Nalezy pamigtac, ze przestrzegajac okreslonych praktyk mozna unikngé przynajmniej
niektorych bledow wynikajacych z nadmiernej pewnosci siebie. Obowigzkiem kazdej
organizacji, w tym jednostek stuzby zdrowia, jest wspieranie wlasciwego bezpieczenstwa
informacji poprzez ustanowienie kultury bezpieczefistwa. Kazda osoba w organizacji musi
zaakceptowaé wspoOlng wizje bezpieczenstwa informacji, aby nawyki i praktyki byly

automatyczne.

Praktyki bezpieczenstwa musza by¢ stosowane a nie tylko rozpisane w dokumentach dot.

polityki bezpieczenstwa informac;ji.

Zadna lista kontrolna nie jest w stanie odpowiednio opisaé wszystkiego, co nalezy zrobié, aby
ustanowi¢ kulturg bezpieczenstwa organizacji, ale istnieja pewne oczywiste kroki, ktore nalezy

podjac:
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e Edukacja i szkolenia z tego zakresu muszg by¢ czeste i ciggte.
e (i, ktorzy zarzadzaja i kieruja pracg innych, muszg dawa¢ dobry przyktad.
e Branie odpowiedzialnosci za bezpieczenstwo informacji powinno stanowi¢ jedng

Z podstawowych warto$ci organizacji.

Ochrona pacjentow poprzez dobre praktyki bezpieczenstwa informacji powinna by¢ na biezaco
realizowana przez jednostke stuzby zdrowia, réwnolegle do wszystkich dziatan obejmujacych

dbanie o zdrowie pacjentow.
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2. Chron urzadzenia mobilne

Urzadzenia mobilne — laptopy, tablety, smartfony, przeno$ne nosniki pamieci w duzym
stopniu ulatwily zarzadzanie informacja, takze w stuzbie zdrowia. Jednoczes$nie jednak
stworzyly one katalog calkowicie nowych zagrozen dla prywatno$ci I bezpieczenstwa
informacji. Niektore z tych zagrozen pokrywaja si¢ z zagrozeniami charakterystycznymi dla

komputeréw stacjonarnych, ale niektore sg unikalne i na nich skupimy si¢ w tym momencie.
W przypadku urzadzen mobilnych musimy zwroci¢ uwage na to, ze:

e Ze wzgl¢du na swojg mobilno$¢ urzadzenia te sg tatwe do zgubienia i podatne na kradziez.

¢ Urzadzenia mobilne sg bardziej narazone na zaktocenia elektromagnetyczne niz komputery
stacjonarne. Dotyczy to m.in. zaklocen generowanych przez inne urzadzenia medyczne.
Interferencje te moga w skrajnych przypadkach uszkodzi¢ dane przechowywane na
urzadzeniach mobilnych.

e Poniewaz urzadzenia mobilne moga by¢ uzywane w miejscach, w ktorych moga by¢
widoczne dla innych, uzytkownik musi zachowac¢ szczegdlng ostrozno$¢, aby zapobiec
nieuprawnionemu podejrzeniu informacji zdrowotnych wys$wietlanych np. na laptopie.

e Nie wszystkie urzgdzenia mobilne sg wyposazone w silne uwierzytelnianie i kontrolg
dostepu. Konieczne moga by¢ dodatkowe kroki w celu zabezpieczenia urzadzen mobilnych
przed nieautoryzowanym uzyciem. Laptopy, komorki, tablety powinny by¢ przynajmniej
chronione hastem. Jes$li natomiast ochrona hastem nie jest zapewniona, nalezy podjac
dodatkowe kroki w celu ochrony elektronicznych informacji zdrowotnych na urzadzeniu
mobilnym, w tym dodatkowe $rodki ostroznosci dotyczace fizycznej kontroli urzadzenia.

e Laptopy iurzadzenia mobilne sa czesto uzywane do bezprzewodowego przesytania
i odbierania danych. Ta komunikacja bezprzewodowa musi by¢ chroniona przed
podstuchem i przechwyceniem. Eksperci ds. cyberbezpieczenstwa zalecaja, aby nie
przesyta¢ elektronicznych informacji zdrowotnych w niezaszyfrowanych sieciach
publicznych (np. w publicznych sieciach wifi, zwlaszcza takich, ktore nie sa chronione

hastem).

Przesytanie danych za pomocg urzgdzen mobilnych jest z natury ryzykowne. W zwigzku z tym
korzystanie z urzadzen mobilnych powinno by¢ w tym zakresie szczegodlnie uzasadnione
wyzsza konieczno$cig. Sam argument o wigkszej wygodzie / komforcie pracy nie jest w tym

wypadku wystarczajacy.
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Tam, gdzie bezwzglednie konieczne jest przesytanie elektronicznych informacji zdrowotnych
do lub z urzadzenia mobilnego, eksperci ds. cyberbezpieczenstwa zalecajg szyfrowanie danych.

Nie nalezy uzywac urzadzen mobilnych, ktore nie obstuguja wspomnianego szyfrowania.

Jesli bezwzglednie konieczne jest wyniesienie laptopa zawierajacego elektroniczne informacje
zdrowotne z terenu placéwki zdrowotnej, nalezy zabezpieczy¢ informacje na dysku twardym

laptopa za pomocg szyfrowania.

Zasady okreslajace okoliczno$ci, w jakich urzadzenia mogg zosta¢ wyniesione z obiektu, sg
bardzo wazne i nalezy zachowac szczegodlng ostrozno$¢ przy opracowywaniu i egzekwowaniu
tych zasad. Podstawowym celem jest ochrona informacji pacjenta, wiec wzgledy wygody lub

praktyki (np. praca w domu) muszg by¢ brane pod uwage w tym zakresie.

Praca zdalna, m.in. ze wzgledu na pandemig¢ COVID-19, stata si¢ niezwykle popularna. Osoby
odpowiedzialne za ochrong¢ informacji o pacjentach muszg zdaé¢ sobie sprawe, ze ich
odpowiedzialno$¢ nie konczy si¢ na drzwiach gabinetu. Zawsze nalezy przestrzega¢ dobrych

praktyk dotyczacych prywatnos$ci | bezpieczenstwa.
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3. Utrzymuj dobre nawyki

Lekarz zna znaczenie zdrowych nawykow dla utrzymania dobrego stanu zdrowia
i zmniejszenia ryzyka infekcji i chorob. To samo dotyczy systemow informatycznych. Aby
dziataty one prawidlowo i niezawodnie, potrzebna jest odpowiednia profilaktyka. Jest to
szczegllnie istotne w sytuacji, gdy wspomniane systemy informatyczne przechowuja dane
wrazliwe dot. pacjentow. W tym zakresie mozemy zaobserwowac bardzo wyrazng analogia w
stosunku do profilaktyki zdrowotnej — czasami bardzo drobne rzeczy moga mie¢ kluczowe

znaczenie.
Odpowiednie skonfigurowanie oprogramowania komputerowego

Nowe komputery i pakiety oprogramowania maja cz¢sto oszatamiajgcg game mozliwosci.
Jednocze$nie jednak dostawcy sprzetu/oprogramowania bardzo czgsto skapig informacji, jak
odpowiednio je skonfigurowaé, aby system byt bezpieczny. W obliczu tej zlozonosci
standardowy uzytkownik moze mie¢ trudnosci w podjeciu decyzji, na jakie opcje zezwolic,

a ktore wylaczyc¢. Istnieje w tym zakresie jednak kilka stosunkowo uniwersalnych zasad:

e Odinstaluj wszelkie aplikacje, ktore nie sg niezbedne do prowadzenia placoéwki zdrowotnej
(np. gry, komunikatory internetowe, narzedzia do udostepniania zdjec). Jesli przeznaczenie
aplikacji nie jest oczywiste, zajrzyj na strong¢ internetowg producenta oprogramowania, aby
dowiedzie¢ si¢ wiecej o celach i zastosowaniach danej aplikacji. Jesli masz watpliwosci
odnosnie znaczenia danej aplikacji, skontaktuj si¢ z administratorem systemu.

e Podczas instalacji oprogramowania nie akceptuj wustawien domyS$lnych lub
,standardowych”. Przejrzyj kazdg opcje, zapoznaj si¢ Z mozliwymi wyborami i w razie
potrzeby skontaktuj si¢ Z pomocg techniczna.

e Dowiedz si¢, czy dostawca danej aplikacji do obstlugi jednostki medycznej wymaja
otwartego potlaczenie z zainstalowanym oprogramowaniem (,,back door”’) w celu
zapewnienia aktualizacji i wsparcia. Jesli tak, zapewnij bezpieczne potaczenie na zaporze
(,.firewall”) i popro$ o wytaczenie tego dostepu, gdy nie jest uzywany.

e Wylgacz zdalne udostepnianie plikow i zdalne drukowanie w ramach konfiguracji systemu
operacyjnego. Zezwolenie na to moze spowodowaé przypadkowe udostepnienie lub
wydrukowanie plikow w miejscach, w ktérych nieupowaznione osoby moga uzyska¢ do

nich dostep.
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Aktualizacja oprogramowania

Wiegkszo$¢ oprogramowania wymaga okresowej aktualizacji w celu zapewnienia
bezpieczenstwa i wprowadzenia dodatkowych funkcji. Dostawcy moga wysyta¢ aktualizacje

na rézne sposoby: pobieranie automatyczne lub pobieranie na zadanie uzytkownika.

Aktualizowanie oprogramowania ma kluczowe znaczenie dla zachowania bezpieczenstwa
systemu, poniewaz wiele z tych aktualizacji usuwa nowo wykryte luki w zabezpieczeniach
produktu. W wickszych przedsigbiorstwach takie ,,}atanie” moze stanowic regularne, codzienne
zadanie (jesli uzywamy wielu aplikacji, moze si¢ okaza¢ ze praktycznie codziennie ktorych
z dostawcow przygotowal nowa aktualizacje). W jednostce mozemy nie mie¢ wystarczajgcych
zasobow, by stale monitorowac¢ nowe aktualizacje i instalowac je w odpowiednim momencie.
Warto w zwigzku z tym ustawi¢ wszgdzie gdzie to jest mozliwe aktualizacje automatyczne (np.
Uzyj automatycznej aktualizacji systemu Microsoft Windows). Niezaleznie od tego
przynajmniej jeden pracownik powinien na biezagco monitorowac informacje dostarczane przez
kluczowych producentéw oprogramowania, z ktérego korzysta placoéwka (zwlaszcza dotyczy
to aplikacji do zarzadzania danymi pacjentdw). W momencie, gdy pojawia si¢ jakiekolwiek

poprawki krytyczne, nalezy zadbac o to by byly one jak najszybciej zainstalowane.
Konserwacja systemu operacyjnego (OS)

System operacyjny ma tendencj¢ do gromadzenia przestarzatych informacji i ustawien, chyba
ze przeprowadzana jest jego regularna konserwacja. Tym samym nalezy regularnie
monitorowa¢ wszystkie komputery, ijesli to mozliwe, regularnie formatowac dyski twarde

I instalowac¢ system operacyjny od nowa.
Powinni$my regularnie sprawdza¢ m.in.:

e Czy konta bylych pracownikéw sg odpowiednio i terminowo wytgczane. W przypadku
zwolnienia pracownika z inicjatywy pracodawcy nalezy zablokowa¢ dostep do konta przed
dorgczeniem wypowiedzenia.

e Komputery i wszelkie inne urzadzenia, takie jak kserokopiarki, na ktorych przechowywane
sg dane, sg odpowiednio czyszczone przed utylizacja. Nawet jesli wszystkie dane na dysku
twardym zostaty usunigte, nadal mozna je odzyska¢ za pomoca powszechnie dostepnych

narzedzi.
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e Stare bazy danych i pliki z danymi osobowymi sg archiwizowane w odpowiednich
warunkach lub catkowicie usuwane z systemu, jesli nie sg juz potrzebne, zgodnie
Z obowigzujacymi wymogami dotyczacymi przetwarzania danych.

e Oprogramowanie, ktore nie jest juz potrzebne, jest w pelni odinstalowane (w tym

oprogramowanie testowe oraz stare wersje biezacego oprogramowania).
Skad wiesz, czy czlonkowie personelu pobrali programy, ktorych nie powinni?

Istnieje wiele komercyjnych aplikacji i ustug, ktore mozna skonfigurowaé¢ w celu zgtaszania
lub nawet zatrzymywania pobierania nieautoryzowanego oprogramowania. Mozemy takze
skorzysta¢ z aplikacji do przeprowadzenia analizy podatnosci i konfiguracji, a niektore

aplikacje/ustugi moga rowniez przeprowadza¢ ogolne audyty bezpieczenstwa.
4. Uzyj zapory sieciowej (firewall)

Kazda placowka shuzby zdrowia, ktora korzysta z internetu (czyli w obecnej chwili KAZDA
placéwka) powinna mie¢ odpowiednio skonfigurowang zapore sieciowa. Zapora ta chroni sie¢
lokalng (LAN) przed wlamaniami i zagrozeniami ze zrodet zewnetrznych. Podczas gdy
oprogramowanie antywirusowe pomoze znalez¢ i zniszczy¢ ztosliwe oprogramowanie, ktore
juz si¢ pojawilo, zadaniem zapory jest przede wszystkim zapobieganie przedostawaniu si¢
intruzow. Krotko mowiage, program antywirusowy mozna traktowac jako kontrole infekcji,

podczas gdy zapora ma za zadanie zapobiega¢ chorobom.

Zapora (Firewall) moze mie¢ charakter zarowno odpowiedniej aplikacji zainstalowanej na
komputerze serwerowym, jak i dedykowanego urzadzenia podtgczanego przy routerze / access
poincie. W obu przypadkach jej zadaniem jest sprawdzenie wszystkich danych przychodzacych
do systemu z zewnatrz (z Internetu lub sieci lokalnej) i podjecie decyzji, zgodnie z wczesniej

okreslonymi kryteriami, czy dane te powinny zosta¢ przepuszczone.

Zainstalowanie i odpowiednie ustawienie parametrOw zapory moze by¢ skomplikowane
technicznie, a zapory sprzetowe powinny by¢ konfigurowane przez przeszkolony personel
techniczny. z drugiej strony zapory programowe sa czesto wstepnie skonfigurowane
Z typowymi ustawieniami, ktore sprawdzajg si¢ w wielu standardowych sytuacjach. Zapory
programowe sg dotgczone do niektérych popularnych systemoéw operacyjnych, zapewniajac
ochrone na etapie instalacji (taka podstawowa zapore posiada np. system MS Windows).
Alternatywnie, oddzielne oprogramowanie typu Firewall jest szeroko dostgpne u dostawcoOw

zabezpieczen komputerowych, w tym u wigkszosci dostawcOw oprogramowania
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antywirusowego. Dostawcy ci zwykle zapewniajg pomoc techniczng i wskazoéwki dotyczace
instalacji zapory, tak by mogly sobie z tym poradzi¢ takze osoby nie posiadajace bardziej

zaawansowanej wiedzy technicznej.
Kiedy nalezy uzywac zapory sprzetowej?

W duzych firmach korzystajacych z sieci lokalnej (LAN) nalezy rozwazy¢ zapore sprzgtowa.
Zapora sprzgtowa znajduje si¢ miedzy siecig LAN a Internetem, zapewniajac scentralizowane
zarzadzanie ustawieniami zapory. Zwigksza to bezpieczenstwo sieci LAN, poniewaz

gwarantuje, ze ustawienia zapory sg identyczne dla wszystkich uzytkownikow sieci lokalnej.

Trzeba jednak pamigtac, ze jesli zapora sprzgtowa ma spetnia¢ swoja role, to powinna by¢
konfigurowana oraz regularnie monitorowana ikonserwowana przez specjaliste w tej

dziedzinie.
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5. Zainstaluj i aktualizuj oprogramowanie antywirusowe

Podstawowym narzedziem ataku na systemy informatyczne (zwlaszcza w malym biurze) sa
wirusy komputerowe, ktory wykorzystujg luki w zabezpieczeniach komputera. Te luki sg
wszechobecne ze wzgledu na charakter srodowiska komputerowego. Nawet komputer, ktory
ma wszystkie najnowsze aktualizacje zabezpieczen systemu operacyjnego | aplikacji, moze
nadal by¢ zagrozony z powodu niewykrytych wczesniej bledow. Komputery moga zostaé
zainfekowane przez pozornie niewinne zrodta zewnetrzne, takie jak ptyty CD, poczta e-mail,
pendrive czy pliki pobrane z sieci. Dlatego wazne jest, aby uzywac produktu, ktory zapewnia
stale aktualizowang ochrong. Oprogramowanie antywirusowe jest powszechnie dostepne,

dobrze przetestowane pod katem niezawodnosci i kosztuje stosunkowo niewiele.

Kluczowe jest, aby oprogramowanie antywirusowe bylo aktualne. Produkty antywirusowe
wymagajg regularnych aktualizacji od dostawcy w celu ochrony przed najnowszymi wirusami
komputerowymi i ztosliwym oprogramowaniem. Wigkszo$¢ programéw antywirusowych
automatycznie generuje przypomnienia o tych aktualizacjach, awiele Zznich mozna

skonfigurowa¢ tak, aby umozliwi¢ automatyczng aktualizacje.

Bez oprogramowania antywirusowego dane mogg zosta¢ skradzione, zmodyfikowane lub

zniszczone, a osoby atakujace moga przeja¢ kontrolg nad komputerem.
Jak uzytkownicy mogg rozpoznac infekcje wirusem komputerowym?

Niektore typowe objawy zainfekowanego komputera to:

e System nie uruchamia si¢ normalnie (np. ,,niebieski ekran Smierci”)
e System wielokrotnie si¢ zawiesza bez wyraznego powodu

e Przegladarka internetowa otwiera niechciane strony internetowe

e Oprogramowanie antywirusowe nie dziala

e Wiele niechcianych reklam pojawia si¢ na ekranie

e Uzytkownik nie moze kontrolowa¢ myszy/wskaznika
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6. Spodziewayj sie niespodziewanego

Pre¢dzej czy pozniej wydarzy sie co$ nieoczekiwanego. Stwierdzenie to na pierwszy rzut oka
wydaje si¢ banatem, ale jest niestety prawdziwe. Pozar, powddz, huragan, trzesienie ziemi
I inne kleski zywiolowe lub katastrofy spowodowane przez czlowiecka mogg uderzy¢ w
dowolnym momencie. Wazne akta medyczne i inne kluczowe aktywa musza by¢ chronione
przed utratg w wyniku tych zdarzen. Musimy w zwigzku z tym zadba¢ o dwie kluczowe rzeczy:
regularne tworzenia kopii zapasowych danych oraz dobrze przemyslany plan backupu czyli

odzyskiwania utraconych danych.

W $wiecie biznesu tworzenie kopii zapasowej jest statg praktyka. Jednak w praktyce moze si¢
zdarzy¢, ze czlonkowie personelu znaja tylko domowe $rodowisko komputerowe, w ktorym
tworzenie kopii zapasowych jest rzadko brane pod uwage, przynajmniej dopoki nie nastapi
awaria (i wtedy bardzo czgsto jest juz za po6zno na stosowanie jakichkolwiek s$rodkow
zaradczych). W srodowisku zawodowym nalezy regularnie i rzetelnie tworzy¢ kopie zapasowe.
Niezawodna kopia zapasowa to taka, na ktorg mozna liczy¢ w sytuacji awaryjnej, dlatego
wazne jest nie tylko prawidtowe zapisywanie wszystkich danych, ale takze ich szybkie
I doktadne przywrdcenie. Nosniki kopii zapasowych nalezy regularnie testowac pod katem ich

zdolnos$ci do prawidtowego przywracania.

Niezaleznie od no$nika uzywanego do tworzenia kopii zapasowej, musi by¢ on bezpiecznie
przechowywany, aby danie nie mogly zosta¢ uszkodzone przez tg samg awarie, ktora przytrafita
si¢ systemowi gtownemu. Dobrym rozwigzaniem jest tworzenie kopii zapasowej na serwerach
zdalnych. Rozwigzaniem moze by¢ takze wykorzystanie chmury danych do tworzenia kopii
bezpieczenstwa. Takie rozwigzanie jest tansze niz fizyczna infrastruktura, ale trzeba z duza

ostroznos$cig wybra¢ operatora tego typu rozwigzania.

Pliki krytyczne mozna recznie skopiowaé na nosniki kopii zapasowych, chociaz jest to
rozwigzanie zmudne I potencjalnie podatne na btedy. Jesli to mozliwe, nalezy zastosowac

zautomatyzowang metod¢ tworzenia kopii zapasowych.

Niektore rodzaje no$nikow kopii zapasowych, takie jak tasma magnetyczna czy wymienne
dyski twarde, majg charakter wielokrotnego uzytku. Trzeba pami¢taé, ze moga one z czasem

ulec zuzyciu, dlatego trzeba regularnie monitorowac ich stan.
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Przywracanie danych z kopii zapasowej powinno opiera¢ si¢ na jasnej i przygotowanej
wczesniej procedurze. Jest to o tyle istotne, ze w przypadku wystapienia jakiejkolwiek

katastrofy dane medyczne pacjentéw powinny zosta¢ jak najszybciej odtworzone.

Ognioodporny, zainstalowany na stale sejf domowy, ktérego kombinacj¢ zna tylko pracownik
stuzby zdrowia, moze by¢ dla wielu matych osrodkéw zdrowia najlepszym wyborem do
przechowywania nos$nikow kopii zapasowych. Nie umieszcza to kopii zapasowej poza strefg
zagrozenia katastrofg powszechng (trzgsienie ziemi, huragan, bron nuklearna), ale zapewnia
przynajmniej pewne zabezpieczenie przed lokalnymi sytuacjami kryzysowymi, takimi jak
pozar i powodz. Ognioodporne przenosne pudetka lub sejfy sg rozwigzaniem w zadnym

wypadku niewystarczajacym.
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7. Kontroluj dostep do wrazliwych danych

Kluczowym elementem budowania systemu informatycznego odpornego na cyber ataki jest
regularna higienia hasel (wskazana w pkt 8). Hasto to jednak tylko potowa tego, co sktada si¢
na dane uwierzytelniajace uzytkownika. Druga potowa to login lub nazwa uzytkownika. W
wigkszosci systemow komputerowych te poswiadczenia (login i hasto) sg uzywane jako czesé
systemu kontroli dostgpu, w ktorym uzytkownikom przypisuje si¢ okreslone prawa dostepu do
danych. Ten system kontroli dostgpu moze by¢ cz¢scig systemu operacyjnego (np. Windows)
lub wbudowany w konkretng aplikacje (np. modut e-recept). Administrator systemu
informatycznego powinien tak ogranicza¢ dostep danych, by kazdy uzytkownik uzyskiwat
jedynie te informacje, ktore sa mu/jej niezbedne w pracy — nie wszyscy musza wiedzie¢

wszystko!

W matych jednostkach ograniczenie dostepu do plikoéw/baz danych mozna wykona¢ recznie,
korzystajac z listy kontroli dostgpu. Moze to zrobi¢ tylko kto$ zadministracyjnymi
uprawnieniami do systemu. Przed ustawieniem tych uprawnien wazne jest, aby okresli¢, ktore

pliki powinny by¢ dostepne dla ktérych cztonkow personelu.

Dodatkowe kontrole dostepu, ktore mozna skonfigurowac, obejmuja kontrole dostepu oparta
na rolach, w ktorej rola cztonka personelu w przychodni (np. lekarz, pielggniarka, specjalista
ds. rozliczen) okresla, do jakich informacji mozna uzyskac dostep. W takim przypadku nalezy
zadba¢ o przypisanie personelu do odpowiednich rol, a nastgpnie o prawidlowe ustawienie

uprawnien dostgpu dla kazdej roli z uwzglednieniem potrzeb danego stanowiska.

Co si¢ stanie, jezeli kto§ bez uprawnien uzyskal dostep do elektronicznych informacji

zdrowotnych?

W pewnych okoliczno$ciach taki incydent jest uwazany za naruszenie, ktore nalezy zgtosi¢ do
Prezesa Urzedu Ochrony Danych Osobowych. Posiadanie dobrych kontroli dostepu i wiedza o
tym, kto przegladal lub uzywat informacji (tzw. access log) moze pomodc w zapobieganiu lub

wykrywaniu takich naruszen.
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8. Uzywaj silnych hasel i zmieniaj je regularnie

Hasta sg pierwszg linig obrony w zapobieganiu nieautoryzowanemu dostgpowi do dowolnego
komputera. Bez wzgledu na typ lub system operacyjny, do zalogowania powinno by¢
wymagane hasto. Chociaz silne hasto nie powstrzyma atakujacych przed proba uzyskania
dostepu, moze je spowolni¢ i zniecheci¢. Ponadto silne hasta w polaczeniu ze skuteczng
kontrolg dostepu pomagaja zapobiega¢ przypadkowym naduzyciom (np. moga pohamowac
osobistg ciekawos¢ pracownikéw w sprawie, co do ktérej nie powinni mie¢ pelnych

informacji).

Silne hasta to przede wszystkim takie, ktore jest trudno odgadngé. Osoby atakujgce moga
uzywac tzw. Lamaczy stownikowych, ktore beda po kolei sprawdzaty kombinacje najczesciej

pojawiajacych sie fraz w oparciu o przygotowane stowniki.
Silne hasla nie powinny zawiera¢é:

e Stow znalezionych w stowniku, nawet jesli sg nieco zmienione (np. zastapienie litery cyfra)
e Danych osobowych, takich jak np. data urodzenia, imiona (wtasne lub cztonkéw rodziny
lub zwierzat domowych), numeréw PESEL. Pamigtaj: Jesli jaka$ informacja o Tobie

znajduje si¢ w serwisie spotecznosciowym, nigdy nie powinna by¢ uzywana w hasle.
Ponizej znajduje si¢ kilka przykladow cech silnych hasel:

e Dlugo$¢ co najmniej o$miu znakow (im dtuzej, tym lepiej)
e Kombinacja wielkich i matych liter, jednej cyfry i co najmniej jednego znaku specjalnego,
takiego jak znak interpunkcyjny

Wreszcie, systemy powinny by¢ tak skonfigurowane, aby hasta byty regularnie zmieniane.
Chociaz moze to by¢ niewygodne dla uzytkownikéw, zmniejsza réwniez ryzyko tatwego

wlamania do systemu przy uzyciu skradzionego hasta.
Hasla i silne uwierzytelnianie

Silne lub wielosktadnikowe uwierzytelnianie tgczy w sobie wiele réznych metod
uwierzytelniania, co zapewnia bardzo duza ochrong. Oprocz nazwy uzytkownika i hasta
uzywana jest inna metoda uwierzytelniania (np. karta inteligentna, brelok, odcisk palca lub skan

teczowki oka).

A c0 Z zapomnianymi hastami?
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Kazdy moze zapomnie¢ hasto, zwlaszcza jesli jest ono dlugie. Aby zniecheci¢ ludzi do
zapisywania haset | pozostawiania ich w niezabezpieczonych lokalizacjach, stworz mozliwosé¢

do stosunkowo prostego resetowania haset.
Przykladowe rozwiazania:

e Autoryzowanie dwoch réznych cztonkow personelu do resetowania haset

e Stworzenie/udostepnienie w ramach systemu informatycznego funkcji resetowania haset
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9. Ogranicz dostep do sieci

Ze¢ wzgledu na tatwos¢ uzycia i elastycznos¢ wspolczesne narzedzia sieciowe sg bardzo
atrakcyjne. Technologie Web 2.0, takie jak udostepnianie plikow peer-to-peer i wiadomosci
btyskawiczne, sg popularne i szeroko stosowane. Routing bezprzewodowy to szybki i tatwy
sposob na skonfigurowanie potaczenia szerokopasmowego w domu lub biurze. Jednak ze
wzgledu na poufnos$¢ informacji dotyczacych opieki zdrowotnej oraz fakt, ze sg one chronione
przez prawo, narzedzia, ktére mogg umozliwi¢ osobom postronnym uzyskanie dostgpu do sieci

placowki zdrowotnej, musza by¢ stosowane ze szczeg6lng ostroznoscia.

Routery bezprzewodowe sg w tym momencie powszechnie stosowane, zarbwno przez mate jak
i wigksze podmioty. Jesli si¢ wi-fi w routerze bezprzewodowym nie jest zabezpieczona, jego
sygnal moze by¢ odbierany z pewnej odleglosci, w tym na przyktad z parkingu budynku,
innych biur w tym samym budynku, a nawet pobliskich domoéw. Poniewaz elektroniczne
informacje zdrowotne przesytane przez sie¢ bezprzewodowa musza by¢ chronione przez
prawo, wazne jest zabezpieczenie sygnatu bezprzewodowego, aby tylko ci, ktorzy maja dostep
do informacji, mogli go odebra¢. Routery bezprzewodowe muszg by¢ skonfigurowane do

dziatania tylko w trybie szyfrowanym.

Urzadzenia mobilne pacjentow nie powinny mie¢ mozliwosci autometycznego laczenia si¢
Z siecig wifi bez podania hasta. Skonfigurowanie sieci w celu bezpiecznego dostepu gosci jest
kosztowne i czasochtonne, wigc najlepsza obrong jest zabronienie przypadkowego dostgpu.
Gdy skonfigurowana jest sie¢ bezprzewodowa, kazde firmowe urzadzenie powinno zosta¢
zidentyfikowane na routerze i dopiero wtedy powinien by¢ gwarantowany dla niego dostep do
sieci.

Aplikacje wykorzystujace model peer-to-peer (m.in. do udostgpniania plikow i wiadomosci
btyskawicznych) mogg naraza¢ podtgczone urzadzenia w tym zezwala¢ na nieautoryzowany
dostep do urzadzen, na ktorych sg zainstalowane. Sprawdz, czy aplikacje peer-to-peer nie
zostaly zainstalowane bez autoryzacji. Nie wystarczy po prostu wylaczy¢ te programy lub je
odinstalowa¢. Maszyna zawierajaca aplikacje peer-to-peer moze zawiera¢ fragmenty kodu,

ktére mozna wykorzysta¢ nawet po usunigciu programow.

Dobra zasadg jest zabronienie personelowi instalowania oprogramowania bez uprzedniej

zgody.
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10. Kontroluj dostep fizyczny

Nie tylko zasoby, takie jak pliki i dane, musza by¢ zabezpieczone. Same urzgdzenia sktadajace
si¢ na system informatyczny réwniez musza by¢ odpowiednio zabezpieczone przed
nieuprawnionym dostgpem. Najczegstszym sposobem, w jaki elektroniczne informacje
zdrowotne s3 zagrozone, jest utrata urzadzen, niezaleznie od tego, czy dzieje si¢ to
przypadkowo, czy w wyniku kradziezy. Incydenty zgloszone do Prezesa Urzedu Ochrony
Danych Osobowych pokazuja, ze ponad polowa przypadkéw utraty danych zwigzana jest ze
zgubionymi urzadzeniami, zwlaszcza przenosnymi (np. pendrive'y, tablety, laptopy). Zdarzaja
si¢ jednak takze kradzieze komputerow stacjonarnych, ale nawet czasami same dyski twarde sa

Wyrywane z maszyn.

W przypadku zniknigcia urzadzenia do przechowywania danych (bez wzglgdu na to, jak dobrze
instytucja zadbata o odpowiednie hasta, kontrole dostepu i uprawnienia do plikow) istnieje
mozliwos¢, ze okreslona osoba uzyska dostep do znajdujacych si¢ na nim danych. Dlatego

wazne jest, aby ograniczy¢ ryzyko zgubienia lub kradziezy urzadzen.

Fizyczne zabezpieczanie urzadzen i danych powinno skupia¢ si¢ na ograniczeniach dostepu
fizycznego, np. zabezpieczenie urzadzen w zamknigtych pomieszczeniach / szafach
pancernych, zarzadzanie dostepem do kluczy fizycznych lub ograniczenie mozliwosci

wynoszenia urzadzen z bezpiecznego obszaru.

Gdzie powinienem umiesci¢ serwer, ktory przechowuje elektroniczne informacje

zdrowotne?

Rozwazajac lokalizacje serwera zawierajacego elektroniczne informacje zdrowotne nalezy
wzig¢ pod uwage dwa gtowne czynniki: ochrone fizyczng i ochrone srodowiskowa. Ochrona
fizyczna powinna koncentrowa¢ si¢ na uniemozliwieniu dostgpu do serwera osobom
niepowotanym (np. przechowywanie serwera w zamknigtym pomieszczeniu dostgpnym tylko
dla personelu). Ochrona srodowiskowa powinna skupia¢ si¢ na ochronie serwera przed ogniem,
woda iinnymi czynnikami szkodliwymi (np. nie tworz serwerowni w pomieszczeniu
znajdujacym si¢ tuz pod toaleta, w miar¢ mozliwosci serwer nie powinien znajdowaé si¢ w
pomieszczeniu z oknami, powinna tez zosta¢ zapewniona odpowiednia temperatura

i cyrkulacja powietrza).
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